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O que é Telemetria ?

, The computer displays
%  more alarm codes.

Telemetria vem da ideia de 'medir a distancia'.

Essencial nas MissGes Apolo durante a B i 1201,
exploracao espacial.

Telemetria era a Unica “visao” que a Terra

tinha sobre o mdédulo lunar. FROGRAM.
Alarmes e decisdes criticas precisavam ser P63
tomadas em 30 segundos. Armstrong and Aldrin

Em redes modernas, significa o processo have no idea what a
continuo de coleta e analise de dados
operacionais dos dispositivos e fluxos da rede.

'1202' alarm means.

https://www.nasa.gov/history/alsj/all/all.landing.html



Mohnitoramento Basico

Tradicionalmente, a coleta de dados ocorre via SNMP (Simple Network Management
Protocol) no modo polling, em que o gerenciador pergunta e o dispositivo responde.

Hoje, o desafio é que as redes cresceram. Ambientes com redes IPv6, |oT, 5G e
Datacenters produzem milhdes de eventos por segundo.

Traffic Analysis for 12
T e e
; 60.0 1 tiodyd '
j an.a M ] & MULTI ROUTER TRAFFIC GRAPHER
= 0.0 M : . .
https://github.com/oetiker/mrtg/




SNMPv1, SNMPv2, SNMPv3
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RFC 1157 [1990] - Simple Network Management
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Baixa escalabilidade: redes modernas tém milhares de

interfaces. O polling gera congestionamento e atrasos. 5
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3
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Incompatibilidade: MIBs proprietarias dificultam a
integracao entre fabricantes.

https://www.ireasoning.com/mibbrowser.shtml



Vu | n e ra bi I id a d es d O S N M P ". SHODAN Explore Downloads Pricing 2

* Incidentes recentes exploram vulnerabilidades 0,378
em implementagcdes SNMP. (CVE-2025-20352).

* Considerar que o SNMP tende a ficar restrito a
ambientes legados, nao a novos projetos.

Russian Federation 684

United States 646
September 26, 2025

Cisco SNMP Zero-Day Vulnerability: i o
Critical Patch and Mitigations o 223

India 191
More...
CVE-2025-20352: Cisco SNMP Zero-Day - Quick Summary
« Zero-day vulnerability in Cisco 10S/I0S XE SNMP with active exploitation (CVSS 7.7) . o, . . ~ « .
+ Allows denial of service or remote code execution depending on attacker privileges DISpOSItIVOS eXpOStOS alnda nao Corrlgldos' NOV‘ 2025

» Affects all Cisco 10S/I0S XE devices with SNMP enabled

« Official patch available, no workarounds, only temporary mitigations



Porta amplamente
exposta na Internet

",. SHODAN Explore Downloads Pricing &2

m
3
United States 56
Colombia 18
Sweden 10
United Kingdom ]
Taiwan ]
More...

Dispositivos expostos IPv6 — Nov./2025

Porta 161/UDP.

Muito explorado em ataques de
amplificacao DDoS.

Communities padrao (public,private) ainda
sao comuns em redes de producao.

".‘ SHODAN Explore Downloads Pricing &

United States 2,769,331
Japan 1,215,017
Spain 889,850
China 834,161
Argentina 738,441

More...

Dispositivos expostos IPv4 — Nov./2025



Agentes Autbnomos

Quando falamos em bilhdes de agentes autonomos (edge, loT, cloud, sistemas
industriais), estamos falando de uma arquitetura distribuida.

Agentic Al = |IA que toma decisdes, executa acoes. Em escala global €, na pratica, um
sistema distribuido com identidade forte e comunicacao constante.

Esses agentes precisam de Identidade de Rede:
* Enderecaveis
* Descobertos
* Autenticados

* Conectividade fim-a-fim



Agentes Autdnomos

Imaginem agora um agente por container, por sensor ou workload
* Comunicacao frequente entre pares (P2P)
* Coordenacao em tempo real
* Troca continua de estado e telemetria

Se a previsao da proxima década for realmente de bilhdes de agentes cooperando, a
infraestrutura precisa ser coerente com esse modelo.

Entra em cena o IPv6, que foi projetado para escalar, enquanto o IPv4 ao longo dos
anos sofreu adaptacoes para sobreviver.



Observabilidade em Redes

Observabilidade em redes é a capacidade de entender o comportamento da rede em
profundidade, a partir dos eventos que eles proprios produzem, permitindo
responder perguntas que nao foram previstas no momento do projeto.

Transformacao de dados da rede em explicacoes.
Fatores basicos da observabilidade:

1) Contexto, saber onde ocorre o problema.
2) Correlacdao de Dados, unidao de métricas, logs.
3) Exploracdo, investigar problemas ndao conhecidos.

https://telesintese.com.br/ipv6-e-observabilidade-por-que-2026-sera-o-ano-em-que-as-redes-precisarao-entender-a-si-mesmas/



Transicao do SNMP para Streaming Telemetry

Antigamente: SNMP (Polling) Atualmente: Streaming Telemetry

Modelo polling - o coletor consulta Modelo push/streaming - os dispositivos
periodicamente os dispositivos. enviam métricas em tempo real.

Atrasos na coleta de métricas (minutos). Visualizacao instantanea do estado da rede.
Escalabilidade limitada em grandes redes. Escalavel e granular (milhdes de métricas por
Deteccao reativa (quando o problema ja segundo).

ocorreu). Permite a deteccao proativa e a resposta

automatizada a anomalias ou ataques.

SNMP Monitoring

SUBSCRIBE NMS
: il /L
SNMP SNMP SNMP — PUSH
e Agent Agent Agent ,”/ SROS A Controller
Manager CPU Utilization A—
Interface Traffic I I I I I I I | I | | -m m
Memory Usage —

L
0SS

SR OS5 SROS Collector




Documento da IETF que define o framework de
telemetria de rede para coleta, transporte e
analise de dados.

RFC 9232 [2022] Organiza a visibilidade em planos: dados,
Framewo rk f() r controle e gest3o.

Netwo rk * Suporta streaming (push), consultas sob
Telemetry demanda e eventos.

Usa modelos YANG padronizados para

representar métricas e protocolos (gNMl,
RESTCONF).

https://datatracker.ietf.org/doc/rfc9232



Evolucao da Gestao de Redes

gNMI (gRPC Network Management Interface) é um protocolo moderno de aplicacao
da OpenConfig para configuracao, operacao e telemetria em tempo real.

Streaming telemetry nativo (push).
Seguro: transportado sobre gRPC + TLS.

Baseado nos modelos YANG (padronizacao real entre fabricantes). Exporta dados
em formato JSON (facil integracao).

Suporte a Set, Get, Subscribe e Capabilities.

Alta interoperabilidade (Cisco, Nokia SRL, Juniper, Arista).

https://gnmic.openconfig.net/



Network Telemetry Framework: componentes

Modelos de dados padronizados: permitem estruturar a
informacao de rede de maneira uniforme. Exemplo: os

modelos YANG. Ej

Protocolos de coleta: permitem a assinatura de métricas
como fluxos continuos de dados, em vez de sondagens
periodicas. Exemplo: gNMI (gRPC Network Management
Interface).

Sistemas de armazenamento e consulta: realizam a coleta e
0 armazenamento de séries temporais de métricas.

Ferramentas de visualizacao e analise: usadas para
interpretar os dados por meio de dashboards e gerar
alertas.




_Modelo de Dados YANG

Linguagem de modelagem de dados orientada para redes, desenvolvida pela IETF em
2010, projetada especificamente para definir modelos de dados usados no gerenciamento
de dispositivos de rede por meio de protocolos como NETCONF, RESTCONF e gNMI.

Permite descrever de forma estruturada, modular e extensivel:

e A configuracao dos dispositivos.
e Seu estado operacional atual.
e As politicas e servicos associados.

Referéncias:
- https://datatracker.ietf.org/doc/html/rfc6020
- https://datatracker.ietf.org/doc/html/rfc7950



YANG: Modelos de Dados

Estandar Base

(Interfaces, IP)

Fonte: imagen gerada com NotebookLM

YANG define o que é o dado.
O IETF fornece a sintaxe.

OpenConfig padroniza e os fabricantes
adicionam especificidades.

Referéncias:

* https://github.com/YangModels/yang

* https://www.openconfig.net/projects/models/



Comparativo: SNMP vs YANG

_________[SNWPIFMIB_____| [VANG path)

Counters Nativo Nativo
Rates (bps) Calculado Nativo
Modelo Hierarquico Nao Sim
Timestamp Nao Sim
Escalabilidade Baixa Alta
Contexto semantico Ndo Sim

Exemplo SNMP:
# snmpwalk -v2c -c public 172.100.100.5 ifHCInBroadcastPkts.3 IF-MIB::ifHCInBroadcastPkts.3 = Counter64: 135

Exemplo gNMic:
# gnmic -a srlswitch:57400 --skip-verify -u admin -p "NokiaSrl1!" -e json_ietf get -path /interface[name=ethernet-1/3]
/ statistics/in-broadcast-packets



Resumo: quadro comparativo

Exemplos CLI, SNMP, NETCONF, RESTCONF gNMI, JSON-RPC
Formato de dados Texto plano, XML JSON, Protobuf, YANG
Transporte SSH (CLI/NETCONF), UDP/TCP (SNMP), gRPC (gNMI), HTTP/HTTPS (JSON-RPC)
HTTP/HTTPS (RESTCONF)
Escalabilidade Baixa a moderada Alta
Interoperabilidade Limitada, MIBs proprietarias Alta, baseada em YANG/OpenConfig
Seguranca Variavel (SNMPv1/v2 inseguro, SNMPv3/SSH TLS obrigatorio (gNMI), APIs seguras
seguro)
Uso recomendado Redes legadas, troubleshooting manual Automacao, observabilidade, IPv6 em
larga escala

Fonte: Préprio autores



Estrutura do dados: componentes principais

De acordo com a definicao fornecida na RFC 6020, os quatro tipos de nds usados para definir um modelo
de dados sao: Leaf Nodes, Leaf-List Nodes, Container Nodes e List Nodes.

Container Node: S3o utilizados para definir a
estrutura interna de um modelo de dados; podem
conter outros nos.

Leaf Node: Contém um unico valor. Representam a
folha de uma arvore de dados e s3ao usadas para
definir propriedades individuais dentro de um
modelo de dados.

Leaf-List Node: S3ao utilizadas para definir listas de
elementos que compartilham o mesmo tipo de
dados.

List Node: S3ao utilizados para definir colecdes de
elementos que podem ter multiplas instancias
Cada instancia de um List Node pode conter varios
Leaf Nodes ou Leaf-List Nodes.

Exemplo de estrutura de dados:

{

"source": "srlswitch:57400",
"timestamp": 1772254968847365995,
"time": "2026-02-28T05:02:48.8473659957",
"updates": |

{

"Path":
"srl_nokia-interfaces:interface[name=ethernet-1/3]/statistics/in-broadcast-
packets",

"values": {

"srl_nokia-interfaces:interface/statistics/in-broadcast-packets": "100"

}
}
]
}



gNMilc: o coletor

O gNMlc prove o suporte as operacoes RPC:

* Capabilities: permite que o cliente e o servidor possam compartilhar as informacoes
sobre suas capacidades (modelos YANG suportados, versoes, etc.)

* Get: obter os dados das configuracdes ou operacdes de um dispositivo.
* Set: modificar as configuracdes em um ou mais dispositivos.

* Subscribe: assinatura para receber os dados especificos em tempo real. O servidor
envia atualizacdes automaticas quando esses dados sao alterados. Essencial para
telemetria continua e monitoramento proativo.

Essas operacdes permitem a substituicao dos mecanismos tradicionais de
sondagem por um modelo de envio continuo, no qual o dispositivo envia
dados continuamente para o sistema de monitoramento.

Fonte: https://gnmic.openconfig.net/



gNMiIc: caracteristicas

Collector Deployment: permite colectar métricas com suporte para multiplas saidas
como: Kafka, Prometheus, InfluxDB.

Data Manipulation: transformacao de dados em tempo real.

YANG-based Path Suggestions: modo interativo. Preenchimento automatico de rotas
com base em modelos YANG.

Multiple configuration sources: suporta flags CLI, variaveis de ambiente e
arquivos .yml.

Multi-target operations: permite executar comandos em varios dispositivos
simultaneamente.

Multiple subscriptions: permite definir multiplas assinaturas por meio de um arquivo.
Cada assinatura pode ser associada a diferentes destinos.

TLS enforcement: suporte a TLS para ambientes seguros.



gNMlIc: configuracao

* Uma caracteristica importante do gNMlc é que podemos obter sua configuracao a
partir de multiplas fontes, o qual facilita seu uso tanto em ambientes
automatizados como também interativos.

* https://gnmic.openconfig.net/user _guide/configuration_intro/

S S 7

Parametros definidos diretamente ao executar o comando. Exemplo: Alta

Flags global e local
858 --address, --username, --password

Variaveis de Valores definidos no sistema operacional, accessiveis por gNMlc. Média
Ambiente Exemplo: GNMIC_ADDRESS, GNMIC_USERNAME
Arqui - : . , Baixa
REITDCE Arquivo YAML onde estao descritas as opcoes predeterminadas do

configuracao local

(config.yml) cliente gNMI



gNMlIc: configuracao

gNMic

Get / Set / Subscribe / Collect

3
% grpc-server enable
_

Nokia Switch

(A&

Collector Dados sendo transmitidos

no formato Protobuf

* Um exemplo de execucao gNMI por linha de comando:

# gnmic -a srlswitch:57400 --skip-verify -u admin -p "NokiaSrl1!" -e json_ietf get --path /system/name/host-name

-a srlswitch:57400: especifica o endereco do servidor gNMI (srlswitch) e sua porta (57400).
--skip-verify: omite a verificacao do certificado TLS.

-u admin -p "NokiaSrl1!": credenciais de autenticacao (usuario e senha).

-e json_ietf: indica que os resultados devem ser serializados em formato JSON.

get --path /system/name/host-name: realiza uma operacdo get no path /system/name/host-name.



gNMlIc: configuracao

gNMic

Get / Set / Subscribe / Collect

>
S —

Collector Nokia Switch

Mesmo sendo os dados trafegados no formato Protobuf, o parametro -e json_ietf indica que o cliente gNMic deve
deserilizar os dados recebidos em formato Protobuf e converté-los para JSON IETF antes de serem mostrados ou
processados.

"source": "srlswitch:57400",
"timestamp": 1752536956323201947,
"time": "2025-07-14T723:49:16.3232019477",

"updates": [
{
"Path": "srl_nokia-system:system/srl_nokia-system-name:name/host-name",
"values": {
"srl_nokia-system:system/srl_nokia-system-name:name/host-name": "srlswitch"
}

}



gNMiIc: arquivo de configuracao

* Com un arquivo de configuracao, um usuario pode especificar todas as
opcoes que normalmente estao disponiveis por linha de comandos. O
gNMlc fara a leitura desse arquivo e obtera as opcoes de configuracao nele
contido.

* Um arquivo de configuracao YAML em gNMlc permite:
* Definir todos os parametros usados como flags na linha de comandos.
* Configurar multiplos targets (dispositivos de rede)
* Definir assinaturas de telemetria
* Estabelecer saidas (outputs) onde se armazenam os dados
* Usar opcoes avancadas que nao estao disponiveis facilmente na CLI

* Maior facilidade e praticidade para realizacao de laboratorios e
automatizacao em producao.



gNMiIc: arquivo de configuracao

« Componentes principalis:

Bloco Descrigao

addresses Enderecos IP ou nomes de host dos dispositivos de rede

username / password Credenciais para se autenticar com os dispositivos

insecure / skip-verify Parametros de seguranca TLS

encoding Formato de codificacao usado nas respostas (json_ietf, json, proto, etc.)

Establece um limite de tempo de resposta. Se o dispositivo nao responde dentro

timeout .
do tempo, a operacao é cancelada e retorna um erro.
get, set, subscribe Operacdes especificas de execucao
targets Define multiplos dispositivos com configuracdes individuais
subscriptions Define paths em formato YANG a ser monitorado em tempo real
S Define como e por onde enviar os datos coletados (arquivos, elasticsearch,

prometheus, etc.)

https://gnmic.openconfig.net/global_flags/



gNMlc: subscriptions

* As assinaturas em gNMI permitem aos clientes receberem atualizacoes
automaticas de dados operacionais (estado, estatisticas, eventos) em tempo real
desde um ou mais dispositivos de rede.

Componentes principais de uma assinatura:

mode Tipo de assinatura: once, poll, stream

stream-mode Tipo de assinatura stream: target-defined, sample, on-change

paths Paths YANG a serem assinadas (multiplas)

sample-interval Intervalo de tempo para assinaturas em modo sample

prefix Adiciona um prefixo ao dados recompilados (util para identificar a origem)
updates-only Somente mostra dados quando existe uma mudanca (util com on-change)

https://gnmic.openconfig.net/user_guide/subscriptions/



gNMlc: outputs

* Um output define como e onde se deve enviar os dados coletados desde os dispositivos
da rede através das assinaturas. Estes dados podem ser estatisticas de operacoes,
eventos, notificacdes ou qualquer outro valor YANG monitorado via gNMI.

* gNMlc permite definir multiplas saidas simultaneas, no qual permite:

* Receber os dados do dispositivo de uma so vez.
* Enviar para diferentes destinos ao mesmo tempo:
* Arquivo local.
* Sistema de telemetria como Prometheus ou Kafka.
* Base de dados.
* Servicos externos.

https://gnmic.openconfig.net/user_guide/outputs/output_intro/



gNMlc: outputs

NATS / NATS Streaming

a s » LocalFS
. N|A T

.................... )- InfluxDB

. % ¢ elastic
i
& O
Prometheus

---------------- » gNMI subscription
w3 JSON/Proto/Event

https://gnmic.openconfig.net/user_guide/outputs/output_intro/



gNMlc: outputs

* Formatos suportados:

Format/output proto
File b4
NATS / STAN V
Kafka v
UbrP/TCP v
InfluxDB NA
Prometheus NA

protojson

v

v

NA

NA

prototext

X x <

<

MNA

json

NA

NA

event

NA

NA

https://gnmic.openconfig.net/user_guide/outputs/output_intro/

json
json_ietf

proto

event

Datos estruturados, ideais para processamento posterior
Versado padrao de JSON para modelos YANG IETF

Dados em formato binario de Protocol Buffers

Formato util para alimentar sistemas desestruturados como
Kafka



Workflow: gNMIlc - Prometheus - Grafana

Push de métricas
7N — HTTP Response

PromQL Response
&)-r _TgNMIC l ( N

—— Assinaturas das métricas HTTP Request PromQL Data

]

Extrai e armazena Gera e exibe graficos

Processa e exibe no formato Prometheus.
métricas em séries em dashboards.

temporais.
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